
《证券期货业网络安全管理办法（征求意见

稿）》起草说明

为建立健全证券期货业网络安全监管制度体系，防范化

解行业网络安全风险隐患，维护资本市场安全平稳高效运行，

在充分衔接上位要求、总结监管实践的基础上，证监会研究

起草了《证券期货业网络安全管理办法（征求意见稿）》（以

下简称《办法》）。现说明如下：

一、起草背景

近年来，证券期货业机构对网络安全的重视程度大幅提

升，组织架构和制度体系持续优化，信息技术投入逐年增加，

行业网络安全运行态势总体平稳。但是，随着行业数字化加

速发展、网络安全上升为国家战略、资本市场持续深化改革

等内外部条件的变化，证券期货业网络安全面临的新情况新

问题逐渐凸显，主要体现在以下方面：

（一）行业网络安全形势严峻复杂。一是随着大数据、

云计算、区块链和人工智能等新技术应用的不断深入，证券

期货业务与技术加速融合，各类业务活动日益依赖网络安全

和信息化，增加了网络安全管理的复杂度。二是随着行业机

构数字化转型的提速，信息系统建设任务明显增加，上线变

更操作较为频繁，行业网络安全管理能力面临更大挑战。

（二）法律法规的上位要求有待进一步落实。《网络安



全法》于 2017 年 6 月正式施行，2021 年下半年以来，《数据

安全法》《个人信息保护法》《关键信息基础设施安全保护条

例》等法律法规密集发布实施，我国网络安全法律体系进一

步健全，新型网络安全管理框架基本成型。对此，证监会虽

于 2012 年以来发布《证券期货业信息安全保障管理办法》（证

监会令 82 号）《证券基金经营机构信息技术管理办法》（证

监会令 152 号）等监管规则，但是由于制定时间较早、监管

实践变化等原因，相关监管规则在有效衔接上位要求方面有

待进一步完善。

（三）监管实践成果制度化还需加强。2020 年以来，证

监会稳步推动科技监管深化改革，监管体制机制不断优化，

信息技术服务机构备案管理、资本市场金融科技创新试点等

工作全面展开，与相关部委进一步形成监管合力，沟通协作

更加顺畅，需要及时总结实践经验，将改革成果制度化机制

化。

基于上述新情况新问题，亟需进一步健全证券期货业网

络安全监管制度体系，制定专门的行业网络安全管理相关的

部门规章，补齐制度供给短板，构建证券期货业网络安全管

理的体系框架，提升行业网络安全保障能力。

二、起草思路

（一）落实上位要求，汲取实践经验。《办法》聚焦网

络安全管理，强化数据安全和个人信息保护，结合证券期货



业特点，为《网络安全法》《关键信息基础设施安全保护条

例》等法律法规在证券期货业的有效落地，明确实施路径，

提供制度保障。同时，总结行业近年来监管工作成效，将实

践经验转化为制度成果，固化工作机制。

（二）覆盖各类主体，厘清权责边界。一方面，充分考

虑证券期货业各类主体的责任义务和业务特点，对证券期货

业关键信息基础设施运营单位、核心机构、经营机构以及信

息技术服务机构，从网络安全管理方面分别提出监管要求。

另一方面，理清职责分工，对各方监管部门、自律组织的网

络安全监管职责做出明确规定。

（三）严守安全底线，促进科技发展。《办法》以保障

安全为基本原则，从建设、运维、使用网络及信息系统，到

识别、监测、防范、处置风险等方面，构建了完整的网络安

全监管框架，对行业机构提出全方位的网络安全管理要求。

在此基础上，《办法》还注重通过发展解决问题，通过技术

架构的升级优化，提升安全保障能力，并在信息基础设施建

设、金融科技创新等方面做出了制度安排。

三、主要内容

《办法》共八章六十六条，对证券期货业网络安全监督

管理体系、网络安全运行、数据安全统筹管理、网络安全应

急处置、关键信息基础设施网络安全、网络安全促进与发展、

监督管理与法律责任等方面提出了要求。具体包括：



（一）总则。规定立法宗旨、适用范围、适用主体、工

作目标及监管职责，厘清核心机构、经营机构和信息技术服

务机构等行业机构的责任边界。

（二）网络安全运行。督促行业机构建立健全网络安全

管理体制机制，提升网络安全运行保障能力。一是要求核心

机构、经营机构具有完善的治理架构，强化管理层责任，指

定牵头部门，保障资源投入。二是对核心机构、经营机构的

信息系统和相关基础设施提出基本要求，明确等级保护义务。

三是要求核心机构、经营机构审慎开展系统新建、变更和移

除，及时履行投资者告知义务，加强日常监测。四是对核心

机构、经营机构明确信息系统备份能力有关要求，提出压力

测试常态化要求。五是从制度体系、人员配备、合规安全等

方面，对信息技术服务机构提出监管要求。六是强化核心机

构、经营机构采购产品和服务的准入、评估、改进要求，提

升自主研发和安全可控能力，加强知识产权保护。

（三）数据安全统筹管理。一是从制度机制、组织架构、

行业数据标准、权限管理、质量评估、防范泄露损毁等方面，

明确证券期货业的具体要求。二是配套上位要求，对数据分

类分级、个人信息保护、规范信息发布等方面作进一步强调。

三是为建立证券期货业战略备份数据中心预留制度空间，提

升行业极限灾难应对能力。

（四）网络安全应急处置。一是建立风险监测预警体制，



加强日常漏洞扫描、安全评估，及时消除风险隐患。二是完

善应急预案的应急场景和处置流程，要求定期开展应急演练。

三是强化网络安全事件报告和调查处理工作，明确故障排查、

相关方告知等工作要求。

（五）关键信息基础设施网络安全。落实国家关于关键

信息基础设施的安全保护要求，结合行业特点，从组织保障、

建设评审、变化报告、检测评估、采购管理、性能容量、灾

难备份等方面，对关键信息基础设施运营单位提出进一步的

督导要求。

（六）网络安全促进与发展。一是鼓励相关机构在依法

合规、风险可控、不损害投资者利益的前提下，开展行业网

络安全技术应用。二是核心机构、经营机构可以在保障自身

信息系统安全的前提下，为行业提供信息基础设施服务。三

是建立金融科技创新监管机制，加强网络安全监管专业支撑，

核心机构可以申请国家相关专业资质，开展行业网络安全认

证、检测、测试和风险评估等工作。四是强化行业网络安全

人才队伍建设，定期开展网络安全宣传与教育。五是发挥行

业协会作用，引导网络安全技术创新与应用，组织科技奖励，

促进行业科技进步、市场公平竞争。

（七）监督管理与法律责任。一是规定行业机构的报告

义务和流程要求。二是明确证监会及其派出机构可以委托专

业机构采用渗透测试、漏洞扫描和风险评估等方式对行业机



构开展监督检查。三是对重要时期的网络安全保障工作明确

制度安排。四是依据上位要求，结合违法违规的具体情形，

规定相应罚则，并规定创新容错相关制度安排。

此外，《办法》还明确了名词释义、参照执行主体和情

境、实施时间以及相关办法衔接等事项。


